WIRESHARK Newsletter Januar 2026

Liebe Kunden und Wireshark Freunde

Dieser Wireshark Newsletter von Leutert NetServices
informiert Sie unregelmassig Uber Neuerungen im
Zusammenhang mit dem Open Source Analyzer
Wireshark und weiteren Netzwerkanalyse-Produkten.

Schlagzeilen
News:
* Neue Funktionen ab Wireshark Version 4.6
«  MACsec Verschlusselung auf Ethernet Layer
« X.509 Zertifikate exportieren

Tipps, Tricks & Traces:
» PDF-Grafiken direkt mit Wireshark erstellen
« Wireshark zeigt Uberlange Frames, wo keine sind

Kurse & Events:
« Aktuelle Kursdaten und andere Wireshark Events
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Diese Schlagzeilen sind nur eine Auswahl; zahlreiche weitere Verbesserungen wurden vorgenommen.

Alle neuen 4.6 Funktionen auf https://www.wireshark.org/docs/relnotes/
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https://www.wireshark.org/docs/relnotes/

Wireshark Update
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Wireshark Is Healthy

Millions of lines of code ...3.6M or maybe 6.7M?

~1.5M Downloads / month ...on the servers we manage

~91% Windows, ~7% macOS ...again, on the servers we manage
4100 Discord users

3100 protocols, 269k fields

2400 authors
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2 yearly conferences

1 certification
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Quelle: Gerald Combs
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Neue Plot Funktion
Trace File offnen = Statistiken - Plots

» Die Funktion Plots zeigt den
grafischen Verlauf beliebiger Werte.

Wireshark - Plots - SMEB with errors.pcap - Jede GI’CIﬁI( ZeigT deﬂ Wer.l. deS
Wireshark Plots: SMB with errors.pcap Ongegebenen Fe|deS (Y'Feld) ZU
ooono I | | T jedem Zeitpunkt.
200000 b ] Frame num. « Wenn man mit der Maus Uber das
300000 | |- Frame Nummermn / S8 - ausgewdhlte Plot fahrt, werden
200000 o Ausgewdhiter e == R die Paketnummern angezeigt.
o f—————" + Ein Links-Klick auf eine Position fOhrt
20000 ¢ ' ' ' ' zum entsprechenden Paket in der
:Ezzz ] Wireshark-Paketliste.
o000 b + Einrechter Mausklick in der Grafik
oooo | zeigt die Navigationshilfen.
0F | | | | .
600000 [ T f ' ! Y Field:
500000 | . .
200000 £ | Frame Nummern der mit tep.analysis.flag Parameter, der in der vertikalen
300000 | | markierten Frames - Achse angezeigt werden soll.
200000 F |
o oo A0 LR
i | | | Y Axis Factor (Multiplikator):
0 10 20 30 40
Time (s) [relative to first data point] 100 9 GrCIph Y Werte X 100
Click to select packet 5770 (46.8958470825 = 577000). —
Enabled Group # Plot Name Display Filter Color Style ¥ Field ./ ¥ Auis Factor @ | | 1009 Grqph Y Werte X 100
: 12 ZE:E o tcp.port==445 . :j'::ulse z:::::umber :J?JC‘II (Die.nf dOZU’ d‘ie DOI’STG”UHQ
@ 3 TCP errors  tcp.analysis.flags B impulse frame.number 100 G— Q@ \/erhk(]l ZU SI(G“eren)
Ausgewadhlter Plot \\
Der fUr die detaillierte Analyse
Reset + = & A~ v [E @ Automatic update Save As... Co Copy from = Close Hel .
: - R ; ausgewdhlte Plot
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Die I/O Graph Funktion _
Trace File 6ffnen - Statistiken 2 /O Graph

£ Wireshark . |/O Graph - HTTP Traffic.pcap

Wireshark I/O Graphen: HTTP Traffic.pcap
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1 Sek. Intervalle
All Packets
25Mb - —— Filtered packets
—— Filtered packets
!\ | —— Filtered packets
2Mb -
=
@ 15Mb
F
z
1Mb - /\\//_‘“‘\_,_-/!I /
|
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I
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500 kb - |/ \ [RERY N \
/ I'. / ’| A \ | .-'i \ '|‘
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" [ !
I|I k I \ \
0 bits - - 1 !
1 1 1 1 Il 1 1
0 10 20 30 40 50 60
Zeit (Sek)
Keine Pakete im Intervall (345).
Enabled g over Tin - Graph Name Display Filter Calor Style Y Axis Y Field SMA Period ¥ Axis Factor
[~] (] All Packets Line Bits None 1
a O Filtered packets  tcp.stream eq 0 . Line Bits None 1
[ ] (] Filtered packets  tcp.stream eq 6 . Line Bits None 1
a 0 Filtered packets  tcp.stream eq 7 . Line Bits None 1
+| = b AV @ Maus @ ziehen O zoomen Intervall  15ek.  ~ B Automatisches aktualisieren
Zuricksetzen Speichern als... Kopieren Kopieren von = SchlieBen Hilfe
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Die nicht mehr neue, aber immer
noch praktische Funktion 1/0
Graph zeigt den Bandbreitenanteil
von frei definierbaren Grossen.

Im Beispiel die Bandbreite eines
Links (2.8 Mbps) und den Anteil der
Datenraten der einzelnen TCP-
Streams.

Die Navigation ist wie bei Plots:

Wenn man mit der Maus Uber die
Grafik fahrt, wird die Pakethnummer
des ausgewdhlten Plotfs zu einem
bestimmten Zeitpunkt angezeigt.
Ein Links-Klick auf das Diagramm
fOhrt Sie zum entsprechenden
Paket in der Wireshark-Paketliste.
Ein rechter Mausklick in der Grafik
zeigt die Navigationshilfen.
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MACsec (Media Access Control Securifi
Gesicherte Ubertragung auf der Routing- oder Applikationsschicht ist
heute weit verbreitet (IPsec, TLS) und verhindert zuverldssig Bedrohungen
wie Man-in-the-Middle-Angriffe, Mitschneiden von Datenpaketen und
Replay-Angriffe.

Firmen-interne Ubertragungen sind oft ungesichert und bieten
Angriffsméglichkeiten auf Ethernet Ebene, z.B. bei Dark-Fibre Uber
offentlichen Grund zum Verbinden von Campus-Netzwerken zu einem
Metropolitan Area Network.

MACsec stellt auf Layer 2 (Ethernet Frame Layer) gesicherte
Verbindungen zwischen Routern, Switches und Endgeraten her.

Im Gegensatz zu IPSec und TLS sind in einem MACsec Paket alle Felder verschlusselt, d.h. auch Protokolle wie
DHCP, ARP, LLDP, NDP, VLAN, LACP. Nur der Ethernet Header (MAC-Source, MAC-Destination, Ethertype) ist lesbar.

Der Anlass, warum MACsec als Thema in diesem Newsletter behandelt wird:
dieses Protokoll kann ab Wireshark Version 4.6 entschlisselt werden.

Server Meftro-Netz

Router Router Switch
m
== @) == g?

\_&3_/ MACsec MACsec

MACsec ist ein Hop-by-Hop Protokoll, d.h. die Daten werden fur jeden Link separat verschlisselt.
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« MACsec ist mit EAP IEEE 802.1X (Radius-Protokoll) zur Authentifizierung kombinieroar und arbeitet unabhdngig
von Sicherheitsprotokollen héherer Ebenen wie IPSec oder TLS.

* MACsec ist kein neu definiertes Protokoll, der Standard IEEE 802.1AE-2018 existiert schon langer.

» InjUngster Zeit wird MACsec jedoch vermehrt in Routern, Switches und auch auf Endgerdten verfugbar.

MACsec (Media Access Control Secu

» Der Fokus liegt hier auf der MACsec Konfiguration von Wireshark und nicht auf Netz- und Endgeré&ten.
« Die Einrichtung auf Netz- und Endgerdten ist herstellerspezifisch; dazu sind im Internet viele Beitrge verfUgbar.
- L.B. NefzwerkverschlUsselung mit MACsec zwischen Switch und Endgerdt von Benjamin Pfister, 10 Nov. 2025

Wireshark bietet mit der neuen Funktion wertvolle Unterstutzung bei der Implementierung von MACsec.

- Zur Demonstration wird hier die einfachste MACsec Konfiguration nur mit PSK (ohne 802.1X) verwendet.

Router MACsec encrypted link Switch
- P==

CAK: 024fd32ce...
CKN: 1234567890

CAK: 024fd32ce...
CKN: 1234567890

g CAK: 024fd32ce... Anstelle des TAPs kann auch ein
Router, Switch und Wireshark sind CKN: 1234567890 Switch mit SPAN-Port eingefUgt
manuell mit denselben Pre-Shared- \ werden. Die Ports mUssen jedoch
Key (CAK) und CAK-Nummer (CKN) Wireshark kann neu ohne VLANs konfiguriert sein, da
konfiguriert. MACsec entschlisseln MACsec auch den VLAN-Tag

verschlisselt.
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https://www.computerweekly.com/de/ratgeber/Netzwerkverschluesselung-mit-MACsec-zwischen-Switch-und-Endgeraet

MACsec (Media Access Control Secu
MACsec encrypted frames

MACsec ICMP_encrypted01.pcapng

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help }

A mJe REse==F o35 EaaQaaiE 3

W] Apply a display filter ... <Cirl-/> 13

No. Time Source Destination VLAN ID TTL Protocol Length Info Kj

1 ©.000000 Routerboardc 94:85:97 LCFCElectron 39:d9:22 MACSEC 11@ MACsec frame [UNVERIFIED] Erevaraviztr=y  Lehverm 5

2  0.000394 LCFCElectron 39:d9:22  Routerboardc 94:85:97 MACSEC 110 MACsec frame [UNVERIFIED] O EREE L

4

:

5 1.027085 Routerboardc_94:85:97 LCFCElectron_39:d9:22 MACSEC 11@ MACsec frame [UNVERIFIED] Encrvpted Pinas E

6 1.0827399 LCFCElectron 39:d9:22 Routerboardc 94:85:97 MACSEC 11@ MACsec frame [UNVERIFIED] yp g i

8  2.846843 Routerboardc_94:85:97 LCFCElectron_39:d9:22 MACSEC 118 MACsec frame [UNVERIFIED] Encrvpted Pinas g

9 2.046843 LCFCElectron 39:d9:22 Routerboardc 94:85:97 MACSEC 11@  MACsec frame [UNVERIFIED] yp 8 §

3

> Frame 1: Packet, 110 bytes on wire (880 bits), 110 bytes captured (880 bits) on interface \Device\NPF {34DD7944-9011-42A0-A4A3E-B074DD2BB950}, id @ i

{

' Ethernet II, Src: Routerboardc 94:85:97 (d4:01:c3:94:85:97), Dst: LCFCElectron 39:d9:22 (28:d2:44:39:d9:22) 3

> Destination: LCFCElectron_39:d9:22 (28:d2:44:39:d9:22) i

> Source: Routerboardc_94:85:97 (d4:01:c3:94:85:97) Ethernet header - Not encrypted H

Type: 802.1AE (MACsec) (0x88e5) )l

Stream dndex: 0] }

[802.1AE Security Tag 3

> @910 11.. = TCI: @xBb, VER: ©x@, SC, E, C }

el - AN: ex1 MACsec header and encrypted PING data ~ {

Short length: @ - No VLAN tag nor higher protocols visible §

Packet number: 52290 MACsec Header g

System Identifier: Routerboardc_94:85:9c (d4:01:c3:94:85:9c) ;

Port Identifier: 1 . i

ICV: 2ed11b2d13e1458fFa2072703281c48f ICV Trail Integrity Check Value (ICV) added to 2

» [Verification Tnfo] raiier verify that data has not been altered ¢

Data (66 bytes) p

0000 28 d2 44 39 d9 22 d4 01 3 94 85 97 88 e5 pLi) (:D9:-"rv o ! {

60 @0 cc 42 d4 01 c3 94 85 9c 00 OIRPRERTISI - B---- --- - [REE MACsec Header (14 Bytes) §

72 36 49 ab 28 8e 43 11 d7 fl1l 26 f6 6f ©a df 5 relI-(-C- --&o0--- }

eg8 31 cl1 b® e7 ca 8a 6b 2b 6e 99 14 8c 00 @0 34  -1----- k +n----- 4 } Encrypted Data (66 Bytes) y

b7 89 cl1 cc 8f 87 79 81 56 a5 40 cf cd 16 79 b9 - --- - y. V@ -y %

27 le 3 2d 3 1d 39 62 7a ad 6 e7 b8 3c PR '-----9b z--- -4 ; {

1b 2d 13 el 45 8f fa 2@ 72 70 32 81 c4 8f] '} ICV Traller (16 ByteS) {J

e T e e ™ TN e T et TN e e i N e rareee
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4567890.pcapng

File Edit View Go

Capture Analyze Statistics Telephony Wireless Tools Help

5
AW 7@ tRERes=F REEaQaQEH t
W[ 2pply 2 display filter ... <Ctri-/> I
No. Time Source Destination VLANID TTL Protocol Length Info {
.8 2.859203 192.168.0.211 192.168.200.50 200 126 ICMP 118 Echo (ping) request id-0x@@@1, seq-35552/57482, ttl=126 (reply in 9)
le— 9  2.859484 192.168.200.50 192.168.0.211 200 64  ICMP 110 FEcho (ping) reply  id=0x0001, seq=35552/57482, tt1=64 (request in 8)
11 3.869032 192.168.0.211 192.168.200.50 200 126  ICMP 110 Echo (ping) request id-0x@001, seq-35553/57738, ttl-126 (reply in 12)
12 3.069523 192.168.200.50 192.168.0.211 200 64  ICMP 118 Echo (ping) reply id-exeee1, seq-35553/57738, ttl=64 (request in 11)

> Frame 8: Packet, 110 bytes on wire (88@ bits), 110 bytes captured (880 bits) on interface \Device\NPF_{34DD7944-9011-42A0-A43E-B074DD2BB950}, id @
v Ethernet II, Src: Routerboardc_94:85:97 (d4:@1:c3:94:85:97), Dst: LCFCElectron_39:d9:22 (28:d2:44:39:d9:22)
> Destination: LCFCElectron 39:d9:22 (28:d2:44:39:d9:22)
> Source: Routerboardc_94:85:97 (d4:01:c3:94:85:97) Ethernet header (not encrypted)
Type: 802.1AE (MACsec) (@x88e5)
[Stream index: 3]
> 802.1AE Security Tag
\Decrypted Data:|810@b0€808@d4500@@3c7C37@0@07&@17633C@a8©0d3C@a8C832b8©0627a0@0183eqﬁ16263646566676869636b6c6d6e6f7@71727374?57677616263646566676369
»|802.1Q Virtual LAN, PRI: @, DEI: &, ID: 200 |
> Internet Protocol Version 4, Src: 192.168.0.211, Dst: 192.168.200.50
>|Internet Control Message Protocol |

81 00 @0 c8 98 @0

45 90 00 3c 7/c 37 B0 00 Je Ol -----

[CNMN76 33 cO a8 00 d3 cO a8 c8 37]08 00 c2 7a 00 O1EV3------

[Ll:PIsBlSa 0 61 62 63 64 65 66 67 68 69 6a 6b 6c 6d 66| +-abcdef ghijklmn|
CEBMGT 70 71 72 73 74 75 76 77 61 62 63 64 65 66 67Mopqrstuv wabcdefg|
0040 hi|

Decrypted headers and fields: 2 Bytes Ethertype 8100 (VLAN)

4 Bytes VLAN Header with Ethertype 0800 (IP)

—
—
[ 38 Bytes ICMP Header
[ 32 Bytes ICMP Payload

Packet (110 bytes)  Decrypted Data (66 bytes)
O > Decrypted Data (macsec.decrypted_data), 66 bytes H Packets: 429

JE T R N L i N e L T o R e T P Y
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MACsec (Media Access Control Securi

MACsec frame format

Etheret  VLAN IPv4 ICMP ICMP FCS
14 B 4B 20 Bytes 8 Bytes 32 Bytes 4B Unencrypi'ed Ping frame
DST|SRC| T | VLAN| T ICMP | ICMP Payload FCS with VLAN tag
8100 Ethernet Payload Length 64 Bytes

Frame Length 82 Bytes

A

MACsec encrypted Ping

frame with VLAN tag
Ethernet MACsec Type VLAN IPv4 ICMP ICMP ICV FCS
14B 14B 2B 4B 20 Bytes 8 Bytes 32 Bytes 16 B 4B
DST|SRC| T | MACsec | T | VLAN| T ICMP | ICMP Payload ICV FCS
88e5 8100
) 14 B e Encrypted Data 66 Bytes N 16 B R
J Frame Length 114 Bytes

*  MACsec verldngert Frames ohne VLAN-Tag um 30 Bytes, Frames mit VLAN-Tag um 32 Bytes
+ Z.B. ein Ping mit VLAN wird durch die VerschlUsselung von 82 Bytes auf 114 Bytes vergrossert

» Beachten: Wireshark zeigt die Frame Ldnge ohne die 4 Bytes FCS (das FCS-Feld wird oft von der NIC entfernt)
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Frame Size vs. MTU

* Maximum Transmission Unit (MTU) und Ethernet Frame Grosse werden off vermischt oder verwechselt.

» Die default Ethernet MTU (payload) ist £1500 Bytes. Die Frame Lange ist £1518 B (mit Ethernet Header und FCS)

» Protokolle wie VLAN, VPN, GRE, VXLAN, CAPWAP, MACsec usw. fugen zusatzliche Header den Frames hinzu.

+ Frames >1518 Bytes kdnnen im Netz verworfen werden und zu schwierig einzugrenzenden Problemen fUhren.

+ Mit den PING-Optionen kann die MTU einer Verbindung End-zu-End und ohne Fragmentierung getestet werden.
- Unter Windows generiert einen vollen Frame (1518 B) und festet Routing und MTU.

MACsec addiert 30 - 36 Bytes und erzeugt (bei einem bereits vollen Frame) einen Gberlangen Frame.

Server Router Router Client
Frames Frame Frames Full frame,
unfagged & RARIES VLAN tagged & RARIES untagged &
unencrypted PP MACsec encrypted PP unencrypted
1518 B

== £33

Echo Request / Reply Echo Request / Reply

<« » <« »

Ping userver -1 1472 -f

i - 1

£ MACsec oversized ICMP_VLAM200 with_Megotiation,pcapng

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help {
Adm [ ® RBQAeo=s=T o= Eaaand {
|ﬂ |\cmp 3

t
No. Time Source Destination VLANID TTL ProtocolfLength | Info {

—+ 110 35.038581 192.168.0.211  192.168.200.5@ 200 126 ICMP | 1550 | Echo (ping) request 1d=0x0@@1, seq=64667/39932, ttl=126 (reply in 111) ;
« 111 35.039615 192.168.200.50  192.168.0.211 200 64 TICMP | 1550 | Echo (ping) reply  id=0x0001, seq=64667/39932, ttl=64 (request in 110)
116 36.048042 192.168.0.211 192.168.20@.50 200 126 ICMP | 1550 | Echo (ping) request id=0xP0@1, seq=64668/40188, ttl=126 (reply in 117) i
117 36.048919 192.168.200.50  192.168.0.211 200 64 TIcMP | 1550 | Echo (ping) reply  id-0x@001, seq-64668/40188, ttl-64 (request in 116)%

> Frame 110: Packet, 1550 bytes on wire (12400 bits), 1550 bytes captured (1240@ bits) on interface \Device\NPF_{34DD7944—9011—42A@—A43E—BB?4DDEBBQS@£

> Ethernet II, Src: Routerboardc 94:85:97 (d4:01:c3:94:85:97), Dst: LCFCElectron 39:d9:22 (28:d2:44:39:d9:22) §

b8 Sun A A e . N il WP g LV i i R i S S T TS

» Damit Wireshark Frames >1518 Bytes anzeigt, muss der Ethernet Adapter fUr Jumbo Frames konfiguriert sein.
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MACsec (Media Access Control Securi

Maximum Transmission Unit (MTU) -

* Ist bei einem Router ein Frame grdsser als die MTU des Ausgangs-Links, wird er den Frame fragmentieren.
+ Bei einigen Protokollen (z.B. SMB) sind die Frames jedoch per default als don’t fragment markiert.
» Ein zu grosser Frame wird dann verworfen und eine ICMP (Fragmentation needed) an den Sender geschickt.

Router 1 kann den Uberlangen Frame nicht weiterleiten und schickt eine ICMP an den Sender

Router 2 Router 1 i
Frames Frames Untagged, Clle
MTU o MTU MTU Sdieed MTU Unencrypted,
1500 B @ 1500 B 1500 B @1 500 B Don't fragment
MACsec Link I Frame 1518 B

(not configured X Frame <

1554 B >
e
) dropped ICMP Dest Ilreachable Ping userver -l 1472 -f

e e T e W T IR T i L i W e e i T e e
No. Time Source Destination VLANID TTL Protocol Length Info

$
1 ©0.000000 192.168.0.211 192.168.100.50 128 ICMP 1514 Echo (ping) request id=0x0001, seq= 14712/397773
2 0.001802 152.168.0.100 192.168.0.211 IcMpP 590 Destination unrpachablp (Fragmentation needed)

3

nnnnnnn e Al asm s maa — B e - P N ] 1o s s |

> Frame 2: Packet, 590 bytes on wire (4720 bits), 590 bytes captured (4720 bits) on interface \Device\NPF_{8148@ECC-E8BC-4E52-BBDE- B}
> Ethernet TTI, Src: Routerboardc 94:85:96 (d4:01:c3:94:85:96), Dst: JiapengHuaxi_32:d5:34 (c8:4d:44:32:d5:34) :
> Internet Protocol Version 4, Src: 192.168.0.100, Dst: 192.168.0.211
v Internet Control Message Protocol

> |Type: Destination unreachable (3)

L~ Gade; 4 _(Fragmentation needed)

g el

i
[

WL T

» Um diese Situation zu vermeiden, die Frame Grosse auf den MACsec Interfaces auf z.B. 1560 Bytes erhohen
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MACsec (Media Access Control Securi

Initial Negotiation Process

| —
A

.

* MACsec ist ein Punkt-Punkt-Protokoll; als erstes wird mit einem Two-Way Handshake der Key-Server festgelegt.
« Das Gerdat mit der tieferen MAC-Adresse wird zum Key-Server und initiiert die ndchste Phase.

« Der Key-Server berechnet mit dem CAK Wert und einer zufdlligen Zahl den Session-Key (SAK).

« Danach werden im Three-way Handshake der verschlusselte Session Key und andere Parameter ausgetauscht.
- Mehr Details auf Frame level unter Cisco MKA, MACsec Key Agreement Exchange, on the wire

£ MACsec_oversized ICMP_VLAN200_with_ Negotiation_5.pcapng

MACsec decrypted with Wireshark

- Die Frames kdnnen entschlusselt werden, wenn Wireshark mit den CAK / CKN Werten konfiguriert ist
und die 5 Frames beim MACsec Aufbau mitaufgezeichnet werden.

Connectivity Association Key (PSK) (must be 32 or 64 Hex digits and the same on both devices (and Wireshark)
CAK Name (must be an even number of Hex digits and the same on both devices (and Wireshark)

CAK

CKN

EAPOL Extensible Authentication Protocol over LAN

MKA MACsec Key Agreement (EAPOL extension for MACsec)
SAK

LEUTERT
Net crvices

Secure Association Key (Session key derived from the CAK and used to encrypt data sent between devices)
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Eile Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help %
AduJ® Res=fg a5/EaaaiH $
“‘;::I.a:s:e;'ll:e' <Ctrl-/> H
No. Time Source Destination VLAN TTL Protocol Length  Info
1 ©.000000 Routerboardc Bc:14:32 Nearest-non-TPMR-Bridge EAPOL -MKA 94 Key Server, Potential Peer List L W an y Caruny Calantimm
2  ©.000576 Routerboardc_94:85:9c Nearest-non-TPMR-Bridge EAPOL -MKA 94 Live Peer List DAL At bd it i
3 1.998934 Routerboardc_0c:14:32 Nearest-non-TPMR-Bridge EAPOL -MKA 170 Key Server, Live Peer List, MACse&c SAK Use, Distributed SAK }
4 1.999116 Routerboardc 94:85:9c Nearest-non-TPMR-Bridge EAPOL -MKA 94 Live Peer List Parameter Exchange 3
5  2.001033 Routerboardc_94:85:9c Nearest-non-TPMR-Bridge EAPOL -MKA 138 Live Peer List, MACsec SAK Use g
6  7.069001 Routerboardc_94:85:97 LCFCElectron_39:d9:22 200 ARP 78 Who has 192.168.200.50? Tell 152.168.200.1 {
7  7.069240 LCFCElectron_39:d9:22 Routerboardc_94:85:97 200 ARP 96 192.168.200.50 is at 28:d2:44:39:d9:22 ?
8 7.205273 192.168.0.211 192.168.200.50 200 126 ICMP 1558 Echo (ping) request id=0x0001, seq=64672/41212, tt1=126 (ref
272205856 192.168.200,50 68:0: 200 200 64 ICMP 1550 . Fcho (ping) reply . 1d-0x0001, seq-64672/41212, 11564 (regf

www.netsniffing.ch


https://community.cisco.com/t5/networking-knowledge-base/mka-macsec-key-agreement-exchange-on-the-wire/ta-p/4436083

MACsec (Media Access Control Securi
T en—

Wireshark MACsec Configuration
- Edit 2 Preferences - Protocols > MACsec

Wireshark - Preferences

- Edit 2 Preferences - Protocols > EAPOL-MKA

Wireshark - Preferences

E1AP

MACsec Key Agreement

IEAPOL—MKA |

| cknscakinfo | Edit..

ECHO

ECMP

eCPRI
EDHOC
EDOMKEY
EGD

EHS
Elasticsearch
ELCOM

v NN

LEUTERT
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—

CKN/CAK Info

!

MAC-LTE . {
AR 802.1AE Security Tag / [
MAC Telne Pre-Shared Key List ~ Edit... Key  Infe !
[MACsec | ;
e |H AIsoUseMKAForDecodel Lea\;e this _Field empty ;
MATE 1
MAUSE 3
MEIM + = m A v 7B ChUsers\rieut\AppDiata\ Roaming\Wiresharkprofiles\ LS MACsec|psk config data I
MC-NMF . E
MCPE 0K | Copy from - Cancel Help g
mDNS 5
P I o e N ¥l ane e T e P St

CKM Info CAK
1234567890 macsec] 024fd32cedbbcddaidaz542241527e5f
+ = b A W @ CAUsers\rleutiAppData\Roamin...files\LNS MACsec\mka ckn info
Copy from = Cancel Help

(PN

Mit obigen Einstellungen kann Wireshark MACsec Frames entschlusseln.
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X.509 Zertifikat exportieren

Das Zertifikat ist ein wichtiger Bestandteil von aktuellen VerschlUsselungeﬂlTTPS).
Es enthdlt u.a. den Public Key, Herausgeber, Digitale Signatur usw. und wird von

TCP/TLS (und QUIC) u.a. fUr die Authentisierung des Zielservers verwendet.

Diese Protokolle gelten (mit langen SchlUsseln) aktuell allgemein als unknackbar.
D.h. es gibt keine Moglichkeit, zwischen Client und Server aufgezeichnete Daten

innerhalb eines verwertbaren Zeitraumes zu entschlUsseln.

FUr die Netzwerk-Fehlereingrenzung mit Wireshark gentgen jedoch in den meisten
Fallen die unverschlusselten TCP-Layer-Informationen (QUIC verwendet jedoch UDP).

FUr Applikations-Entwicklung und -Fehlersuche wdren jedoch entschlusselte HTTP-Daten von Vorteil.

Die Entschlusselung von TLS mit Wireshark ist nur méglich, wenn ein Zugriff auf den Client besteht.

Der Browser auf dem Client kann so konfiguriert werden, dass der Session-Key in eine Datei gespeichert wird.

> Wird diese Datei in Wireshark importiert, konnen die Daten entschlusselt werden (Anleitungen auf YouTube).

No.

Time

Source

Destination

Server Name

TTL

Protocol Lengtl Info

LEUTERT
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Mit Wireshark entschlUsselte HTTP-Daten
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3 ©.006484 HP-EliteBook-848 www.netsniffing.ch 128 TCP 54 50358 - 443 [ACK] Seq=275952985 Ack=32968761§
4 ©.009164 HP-EliteBook-384€ www.netsniffing.ch www.netsniffing.ch 128 TLSv1.3 571 Client Hello (SNI=www.netsniffing.ch) i
5 ©.015032 www.netsniffing.ch HP-EliteBook-848 54 TCP 60 443 - 58358 [ACK] Seq=3296870162 Ack=27595343§
6 ©.815137 www.netsniffing.ch HP-EliteBook-840 54 TLSv1l.3 1514 Server Hello, Change Cipher Spec, Encrypted E
7 ©.915137 www.netsniffing.ch HP-EliteBook-848 54 TCP 1514 443 - 58358 [ACK] Seq=3296871622 Ack=2759534£
8 ©.915137 www.netsniffing.ch HP-EliteBook-84© 54 TCP 1230 443 - 58358 [PSH, ACK] Seq=3296873882 Ack=27
9 ©.915184 HP-EliteBook-840 www.netsniffing.ch 128 TCP 54 58358 - 443 [ACK] Seq=275953422 Ack=32968742
10 ©.917148 www.netsniffing.ch HP-EliteBook-848 54 TLSv1.3 909 Certificate, Certificate Verify, Finished 3
11 ©.817191 HP-EliteBook-840 www.netsniffing.ch 128 TCP 54 50358 - 443 [ACK] Seq=275953422 Ack=32968751
12 ©.193761 HP-EliteBook-848 www.netsniffing.ch 128 TLSvl.3 118 Change Cipher Spec, Finished :
13 ©.194368 HP-EliteBook-848 www.netsniffing. ch 128 HTTP2 224 Magic, SETTINGS[@], WINDOW_UPDATE[®], PRIORI}
14 ©.194379 HP-EliteBook-84@ wiww. netsniffing. ch 128 HTTP2 483 HEADERS[15]: GET /de/, WINDOW_UPDATE[15] H
L5 B, 100782~y nefsniffing.ch HR~EliteBook-84Q . . 84 TER RO 443,5-50358-TACK] Seq=3296R751132Ack=27N

www.netsniffing.ch



X ° 5 O 9 Z e riifi kd‘l’ eX p O rTi e re n ( B certlm - [Zertifikate - Lokaler Computer\Verira...
L e Datei Aktion Ansicht 7

> Was ist der Nutzen, X.509 Zertifikate exportieren zu kénnen? e @ L XDE

_a}J Zertifikate - Lokaler Compute Ausgestellt fir -
. . . S A v [ Eigene Zertifikate 5 Go Daddy Class 2 Certification ...
* Beim TLS-Handshake schickt der Server sein X.509 Zertifikat an den Client. || peiiate 1o Daddy Root Certificate Auth..
~w | | Vertrauenswirdige Stamrr .
. . . . N— T [/ HARICA Client RSA Root CA 2021
+ Es enthdlt keine geheimen Informationen, muss aber verifiziert werden. rt 5] denTrust Commercial Root CA 1 |
. . . . . .o . . ~ :Zwischenzertifizierun sste
» Ein Client mit Browser kann die Echtheit des Server-Zertifikats mit Hilfe der 2 Zestfkatssperiite jMicrosofmuthentiwdeftml Ro...
ope . . . “ Zertifikate Microsoft ECC Product Root Ce...
lokalen Certificates List Uberprifen und es annehmen oder ablehnen. o Vertmemmndige Heraus || CalMicrosoft ECC Root Certfcat...
. . oge o . . 7| Zertifikate I Microsoft ECC TS Root Certifica...
> Bei Clients ohne Certificates List (Firewalls, Drucker, IoT-Gerdte Usw.) MuUSS |« = nichtvertrauenswardige: || 53l Microsoft Root Authority
ein Zertifikat manuell importiert werden.

|\Der Speicher enthalt "Vertrauenswirdi

+ Die X.509 Zertifikate haben das Format .cer, .crt oder .pem Windows = Run: certlm.msc

> Von Wireshark exportierte X.509 Zertifikate konnen auf andere Gerate ibertragen werden.

:> Bearbeiten  Ansicht  Mavigation Aufzeichnen Analyse  Statistiken Telephonie  Wireless Tools  Hilfe

- e {
Zmr::[coxﬂ R Strg+0 X ‘[: =8 eTH ; Anmerkung:
uletzt gesffnete Dateien (R) - e
Zusammenfuen.. F — ] Ab TLS1.3 sind Zertifikate
T Destination Server Name TTL  Protocol Lengtl Info { h IO It d.h
SchlieBen (C) Stig+W 840 www.netsniffing.ch www.netsniffing.ch 128 TLSv1.3 571 Client Hello (SNI=www.net5 auc versp usselt, a.n.
speiche strges ing.ch HP-EliteBook-848 54  TLSv1.3 1514 Server Hello, Change Ciph ohne Session-Key vom
Speichern al.. sig+umschaltss  Lng.ch  HP-EliteBook-840 54  TLSvl.3 909 Certificate, Certificate \ Client nicht sichtbar und
Dateisatz » +840 www.netsniffing.ch 128 TLSvl.3 118 Change Cipher Spec, Finis nicht expor’rierbor!
Ausgewshke Pakete exportieren.. -840 www.netsniffing.ch 128  HTTP2 224 Magic, SETTINGS[@], WINDO
Paketdissektion exportieren » 1840 www . hetsniffing.ch 128 HTTP2 483 HEADERS[15]: GET /de/, wlliJ
Paketlzytes exportieren strg+UmschatsX - fng. ch  HP-EliteBook-84@ 54 TLSvl.3 325 New Session Ticket ¢
ol n Pt exportren- ng.ch HP-EliteBook-84@ — N -
TL;‘Siuu"gmMuﬁ'el—woﬂim" ing.ch HP-EliteBook-848 Wireshark - Exportieren - X509AF Objektliste
:> Objekte exportieren ] ocom. i nateniffineg rh
r—— — FTP-DATA... ) Textfilter: Content-Typ: Alle Conten-Typen ~
HTTP..
Iy
B“'"’r & e = P Paket Hostname Content-Type Gréfe Dateiname
ength: SME.
[Coﬁtent Type: Ha TP |10 netsniffing.ch  application/pkix-cert 1702 bytes 0355aa33e8dd1ede8db3f7007c7668b715e0.cer
[Sequence Number:ﬂm |:> 10 R3 application/pkix-cert 1306 bytes 00912b084acf0c18a753f6d62e25a75f5a.cer
v Handshake.Protocol: Certificate 10 ISRG Root X1 application/pkix-cert 1380 bytes 4001772137d4e942b8ee76aa3cb40ab7.cer

Speichern | Alles speichern Vorschau SchlieBen Hilfe

LEUTERT Y 1
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Tipps, Tricks & Traces
PacketReporter: PDF-Grafiken Wn

+ Mein Wireshark Buddy Walter Hofstetter hat mit LUA Script eine nitziiche Erwe% rung erstellt.

-l

* Von einem Trace File lassen sich rund ein Dutzend Grafiken direkt in ein PDF-File exportieren.

2. Top 10 IP Addresses

Einige Beispiele

11. TCP Analysis
11.1 TCP Window Size Distribution

4303

3. Top Protocols and Applications

B smb (4189)
B oo (3575)
M cata (720)
dcerpc (286)
hsip (185)
M ssh(131)
W st 129
M nttp (108)
M arp (95)
W rons (49)

32K-B4K 16K-32K BK-16K

11.2 TCP Segment Size Distribution

2587

1025

153

85-258 1025-1480 184 257512

5131024

9. MAC Layer Analysis

9.2 Frame Size Distribution

2433 2397

4. |IP Communication Matrix (Top 10 Hosts)

g
8
E
g

130, ,77_302

A
s\
o\
06

Traffic Volume (packets):

1-10 packets

11-100 packets
E— 101-500 packets
501-1000 packets

[N 1001+ packets

" IP Communications

R

s
?"J
o —

zoovee

1352

128

LEUTERT ~)
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https://www.netsniffing.ch/de/ueber-uns/team

Tipps, Tricks & Traces .
PDF-Grafiken direkt mit Wireshark erstellen” m——

» PacketReporter und Installationsanleitungen fur Windows/MAC/Linux sind auf GitHub verfugbar.

O Platform ~ Solutions ¥ Resources ¥ Open Source ~ Enterprise ~ Pricing Search or jump to...

Q / ublic B Notifications
<> Code (©) Issues I Pullrequests () Actions [ Projects @ Security [~ Insights

[0 Files / PacketReporter-v.0.2.5.zip [

# main f go YD) History

Q ¢
windows
> [ examples
e

> [ installers

':'B' Meu { A F Anzeigen aen (D vorschau

@ Rolf - Persénlich Mame Anderungsdatum Typ Grafe
4 install.ps1 9.01.2026 15:03 Windows PowerShell-Skript 12 KB
install.sh 9.01.2026 15:03 SH-Datei 6KB
@l Desktop
=| Lego.png 9.01.2026 15:03 PNG-Datei 94 KB
.+ Downloads o ) .
packet_reporter.lua 9.01.2026 15:03 LUA-Datei 106 KB
d Dokumente | packet_reporter .t 9.01.2026 15:03 Textdokument 1 KB
P4 Bilder requirements.md 9.01.2026 15:03 MD-Datei 13 KB
» Musik I =] WINDOWS_QUICK_INSTALL_MAMUAL de.pdf 19.01.2026 15:03 Adobe Acrobat Document 385 KB I
O videos | WINDOWS_QUICK_INSTALL_MAMNUAL en.pdf 19.01.2026 15:03 Adobe Acrobat Document 383 KB
GElemente 1 Element ausgewdhlt (324 KB) [l

LEUTERT
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https://github.com/netwho/PacketReporter/blob/main/PacketReporter-v.0.2.5.zip

Tipps, Tricks & Traces _—
PDF-Grafiken direkt mit Wireshark erstellen™ -

» Unter Tools einen Reporttyp wahlen, dann im Pop-up Fenster Export PDF Knopf betatigen.

M Mixed Protocols 01.pcap — a X %
File Edit View Go Capture Analyze Statistics Telephony Wireless Help E
A = @® RE QeaemsEF & == @ q € Firewall ACL Rules 53

[ﬂ |App y a display filter ... <Ctrl-/> Credentials =d '] + tcp.analysisflags HTTP >=400 ICMP Not my MAC%

R . . . MAC Address Blocks . e}

No. Time Delta Time Source Destination tocol IPID Stream index Length Info f
[~ 16 5.294082 0.091615 136.177.86.261 130.177.15: I\i ziyﬂ':j:aumhe' MB  @xb3fb (46075) ) 134 Trans2 Request; QUERY_PATH_INFO, Qu— :
17 5.294573 ©9.000491 130.177.152.23 130.177.80. mhan B FOmIRSr 2] 158 Trans2 Response; QUERY_PATH_INFO, D 4

18 5.300639 0.006066 130.177.86.201 130.177.15;  PacketReporter b jasummangRepot: ) 156 Trans2 Request; QUERY_PATH_INFO, Quinn }

19 5.301350 @.eee711 130.177.152.23  130.177.80.201 127 2. Detailed Report (A4) ) 93 Trans2 Response; QUERY_PATH_INFO, E §

20 5.302043 0.000693 130.177.80.201 130.177.152.23 128 3. Detailed Report (Legal) 7] 154 Trans2 Request; QUERY_PATH_INFO, Qu S

21 5.302445 0.000402 130.177.152.23 130.177.80.201 127 SMB @x5835 (22581) 5] 93 Trans2 Response; QUERY_PATH_INFO, E 3

22 5.303044 9.000599 130.177.86.201 130.177.152.23 128 SMB oxb3fe (46078) e 156 Trans2 Request; QUERY_PATH_INFO, Qu i

23 5.303418 0.000374 130.177.152.23 130.177.80.201 127 SMB 0x5836 (22582) 2] 93 Trans2 Response; QUERY PATH INFO. E ?

3

> Frame 16: Packet, 134 bytes on wire (1072 bits), 134 bytes captured (1072 bits) 3
> Ethernet II, Src: Dell 7d:2a:65 (@@:13:72:7d:2a:65), Dst: All-HSRP-routers_fc (©9:00:8c:07:ac:fc) )

L Sec: 13@-A37,80 300, Dst+~1R~A77 15223, .. N _..f/‘--—'v»\-.)?

» Unter %USERPROFILEZ \ .packet_reporter\ konnen Report-Logo und -Text gedndert werden

ﬂ) PacketReporter

Default Report-Logo und -Text

Customer: netwho
Segment: Backbone
Motes: Demo Capture

L i N R e L W 2 e

e P e

i

» FUr Anregungen oder UnterstUtzung direkt walter.hofstetter@netwho.ch kontaktieren.

LEUTERT
Net crvices
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mailto:walter.hofstetter@netwho.ch

Tipps, Tricks & Traces
Wireshark zeigt Uberlange FramMindB—

* Wireshark Aufzeichnungen direkt auf dem Sender oder Empfdnger eines TCP Streams sMEmpfohlen.

» Wireshark zeigt dann oft grosse Frame Ldangen, obschon die TCP-MSS z.B. mit £1360 B ausgehandelt wurde.

* Immer Ofter tritt dieser Effekt jedoch auch beim Aufzeichnen an einem TAP oder SPAN-Port auf.

- Grund: Aktuelle NICs unterstUtzen das Zusammenfigen von empfangenen TCP-Segmenten zu Datenblocken.

| —

Frame Lange total, inkl.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

P BB Res=T o= eeaa s Ethernet, IP und TCP header

if)
[. |tcp.slream ==l /4 S

No.

T A

Protocol

Time Source Destination Time to Live jLength|Info

3. 192.168.0.204 82.195.224.120 TCP 128 55211 » 49701 [ACK] Seq=1 Ack=1 Win=4194304 Len=0 5

24 3,997 192.168.0.204 82.195.224.120  FTP-DATA 128 FTP Data: [2720_bytes] (PASV) (STOR wireshark-win32-1.2.5.exe) !

25 4.045 82.195.224.120  192.168.0.204 TCP 55 49701 > 55211 [ACK] Seq=1 Ack=2721 Win=63920 Len=0 }

26 4.045 192.168.0.204 82.195.224.120  FTP-DATA 128 FTP Data: [5440 bytes] (MgV) (STOR wireshark-win32-1.2.5.exe)  }

27 4.094 82.195.224.120  192.168.0.204 TCP 55 49701 » 55211 [ACK] Seq= =5441 Win=61200 Len=0 )
4.094 192.168.0.204 82.195.224.120  FTP-DATA 128 FTP Data: (PASV wireshark-win32-1.2.5.exe) |
M e Mt i ol W S W P e e S

Router Switch

TCP Frames (MSS 1360 B) E

=

@6---m---->_

v

Wireshark zeigt Datenblocke
zusammengefligt aus mehreren
1360 B grossen TCP-Segmenten

Die NIC kann einzelne Segmente eines
TCP Streams in Blédcken zusammenfugen.
- Receive Segment Coalescing (RSC)

LEUTERT
N Cg vices
Newsletter Januar 2026 © Leutert NetServices www.netsniffing.ch



Tipps, Tricks & Traces ,
Wireshark zeigt Uberlange Framm‘imB —

| ——,
Um die CPU zu entlasten, werden vermehrt rechenintensive Prozesse an den Ethernet-Adapter (NIC) ausgelagert.
Die NIC fragmentiert TCP-Blocke (beim Senden) und fugt TCP-Segmente in Blocken zusammen (beim Empfangen)
Der Npcap Driver erhd@lt die Daten in Block-Form, d.h. vor dem Fragmentieren und nach dem Zusammenfigen.
Wireshark zeigt deshalb die Grosse der TCP-Daten-Blocke und nicht die wahre Frame-Grdsse auf dem Ethernet.
Werden diese TOE-Funktionen ausgeschaltet, kann dies die CPU-Leistung bei normalem Gebrauch beeinflussen.
> Empfehlung: « Die TOE-Parameter bei der NIC fir den normalen PC-Gebrauch nicht veréndern.

e Zum Aufzeichnen mit Wireshark eine zweite NIC (z.B. einen USB Ethernet Dongle)
verwenden, und nur da die TOE-Funktionen ausschalten.

Eigenschaften von Realtek USE GbE Family Controller

Allgemein Erweitert Treiber Details Ereignisse Energieverwallung

Folgende Eigenschaften sind fur diesen Netzwerkadapter verfugbar.
Khicken Sie links auf die Eigenschaft, die geandert werden soll, und wahlen
Sie den Wert auf der rechten Seite aus

TCP Offload Engine (TOE)
NICs take over more and
more sending and
receiving functions

Eigenschaft: Wert:
| Enabled v

Large Send Offload v2 (IPvE)
Miscellaneous Transfer Settings
Nebwork Address

NS Offioad

Prority & VLAN |

Receive Bufiers
Receive URBs

Recv Segment Coalescing (1Pvd)
Recv Segment Coalescing (IPvE)

Speed & Duples
TCP Checksum Offload (IPvwd)
TCP Checksum Offload (IPvE)

Transmit Buffers

OK | Abbrechen
LEUTERT ~)
Net ervices
o Newsletter Januar 2026 © Leutert NetServices
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Unsere Wireshark-Protokoll-Kurse &

e

Offentliche Kurse in der Schweiz
AnyWeb Training in Zrich (4}
TCP/IP-Analyse mit Wireshark =<« 4.-6. Mai 2026

Vorbereitung

= Zur Anmeldung bei AnyWeb

AnyWeb Training in ZOrich
WLAN-Netzwerkanalyse mit Wireshark 02.-03. Feb. 2026

- Zur Anmeldung bei AnyWeb

v Garantierte Durchfihrung

Studerus in Schwerzenbach
VolP-Analyse mit Wireshark 02. Juni 2026

- Zur Anmeldung bei Studerus

Offentliche Kurse in Osterreich
Bei Arrow ECS GmbH in Wien Diverse Daten

- Zur Anmeldung bei ARROW

Offentliche Kurse in Deutschland

= Zur Anmeldung bei ALSO

Remote Kurse bei ALSO Deutschland Diverse Daten
SharkFest’26 US Nashville, Tennessee 18. - 23. Juli 2026 https://sharkfest.wireshark.org/sfus/
SharkFest’26 Europe BrUssel, Belgien 2. - 6. Nov. 2026 https://sharkfest.wireshark.org/sfeu/

Gerne senden wir lhnen ein Angebot fur einen Firmenkurs oder eine Tech-Session zu den Themen:
EinfGhrung Netzwerkanalyse, Wireshark Tipps & Tricks, TCP/IP, QUIC, WLAN, VolIP und IPvé

Es wurde uns freuen, Sie in einem unserer Kurse begrussen zu kédnnen.

Net

Newsletter Januar 2026 © Leutert NetServices

LEUTES Have fun and enjoy sniffing! Rolf Leutert. Unser Newsletter Archiv.
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https://www.anyweb-training.ch/de/module/kurs-kategorien/15-wireshark/kurse
https://www.anyweb-training.ch/de/module/kurs-kategorien/15-wireshark/kurse
https://www.anyweb-training.ch/de/module/kurs-kategorien/15-wireshark/kurse
https://www.anyweb-training.ch/de/module/kurs-kategorien/15-wireshark/kurse
https://www.studerus.ch/de/kurse/kursuebersicht/voip-analyse-mit-wireshark
https://www.studerus.ch/de/kurse/kursuebersicht/voip-analyse-mit-wireshark
https://www.netsniffing.ch/de/wireshark-infos/newsletter
https://edu.arrow.com/at/training/course-detail/6677/TCPIP-Netzwerkanalyse-mit-Wireshark/False
https://edu.arrow.com/at/training/course-detail/6677/TCPIP-Netzwerkanalyse-mit-Wireshark/False
https://www.also.com/ec/cms5/de_1010/1010/services/solutions-services/ucc/itk-akademie/also/index.jsp
https://www.also.com/ec/cms5/de_1010/1010/services/solutions-services/ucc/itk-akademie/also/index.jsp
https://sharkfest.wireshark.org/sfus/
https://sharkfest.wireshark.org/sfeu/
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